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1. GUIA PARA LA INSTALACION DE LA DOBLE AUTENTICACION EN
LOS DISPOSITIVOS

Primero) En cualquier equipo conectado a Internet, acceda asu zona privada en el Portal

de Educacidén con su usuario y contraseiia.

https://www.educa.jcyl.es/educacyl 9 Acceso a mi zona privada

Segundo)Una vez en su zona privada acceda a cualquiera de los siguientes iconos:

& @ @ o7

OneDrive
Correo Electronico OneDrive Microsoft 365 MS Teams -
Acceso web Almacenamiento en la nube Educacyl

Tercero)Segun sea el equipo/dispositivo desde el que usted se encuentre conectado:

Caso A: Equipo estad dentro de un centro publico, conectado a la Red de
Centros Educativos (RCE).

I. En la esquina superior derecha clique donde aparece su usuario y
seleccione ‘Ver Cuentad’.

i Outlook

° ¢ . » Pasos rapidos ) Leido / No leido

-

i ), Buscar
H = Inico Vista Ayuda

Carpetas

£3 Bandeja de ent... 562

Z Borradores
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II. A continuacion, en la tarjeta “Informacion y Seguridad” seleccione
ACTUALIZAR INFORMACION

Informacion de
seguridad

5y

Mantenga actualizados los métodos de
comprobacion y la informacion de seguridad.

ACTUALIZAR INFORMACION >

lll. Ahora seleccione ‘Agregar Método’ de Inicio de Sesidn y elija ‘Aplicacion
de Autenticacion’ y pulsar el botén ‘Agregar’.

'You're using the most advisable sign-in method where it applies.

Sign-in method when most adwisable is unavailable: Token de hardware o aplicacion de autenticacitn: codigo

— Agregar método de inicio de sesion <

a Ultima actualizacion:
EI Conftrasefia

Cambiar
hace 7 aflos

:Ha perdido el dispositivo? Cerrar todas las sesiones

Agregar un método X Agregar un método X
(Qué método quiere agregar? ¢Qué método quiere agregar?
Elegir un método v ‘ I Aplicacion de autenticacién v ‘

Aplicacion de autenticacién

......... Cancelar ‘

IV. Continte en el punto cuarto).
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Caso B: Equipo no conectado a la Red de Centros Educativos (RCE).

I. Tras pulsar en alguna aplicacion Microsoft 365 se le mostrara el
siguiente mensaje. Pulse ‘Siguiente’.

B® Microsoft
@educajcyl.es

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas infarmacion

Cuarto) Aparecera la siguiente pantalla que informa de que en su teléfono debe

disponer la aplicacion Microsoft Authenticator. Si no es asi, clique descargar

ahora en el Ordenador.

Microsoft Authenticator X

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion
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Quinto) En este momento, debe instalar la app Microsoft Authenticator, en caso de que

no la tuviese.

2. INSTALACION DE MICROSOFT AUTHENTICATOR EN EL
SMARTPHONE.
Seleccione Instalar aplicacion, y escanee el cddigo QR que corresponda a su

dispositivo ya sea Android o Apple. Posteriormente descarga dicha aplicaciéonen el
teléfono, para ello usa el QR que se muestra.

Descargar Microsoft
Authenticator

Usa una autenticacion en dos fases sencilla, rapida y muy segura en las

aplicaciones.

Instalar la aplicacion

Sexto) Una vez descargada la aplicacion en el Teléfono:
a) Clique en el botdn ‘Aceptar’.
b) Cligue ‘Continuar’ (no es necesario clicar el cuadro que pone comparta los
datos de uso de la aplicacién para mejorar la aplicacion).
c) Pulse ‘OMITIR’ en la esquina de arriba a la derecha.
d) Pulse ‘Agregar cuenta’ o bien, el signo “+’ en la zona superior de la

pantalla.

21134 XM & o o X Rl 80%m

Authenticator + Q :
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e) Seleccione ‘Cuenta Profesional o Educativa’ y luego ‘Escanear un codigo QR’.

< Agregar cuenta Agregar una cuenta profesional o

educativa
{Qué tipo de cuenta estd agregando? | |
BB = canear un codigo QR ")

(3% N=22 A
" Cuenta personal @ _______________

&
------------------------- Iniciar sesion
=. (Cuenta profesional o educatlv_a, @ IE]
Otra cuenta (Google, Facebook, etc.) @ CANCELAR

f) En caso de ser solicitado, acepte el permiso de cdmara.

Séptimo) En el equipo, pulse “Siguiente” para que genere el cddigo QR a escanear con

Microsoft Authenticator:

Microsoft Authenticator

Configuracién de la cuenta

En la aplicacién, agregue una cuenta y seleccione "Otros".

|

Microsoft Authenticator

Digitalizacién del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cddigo QR. elija "Siguiente”,

\\M

t\;\

275

;Mo puede escanear la imagen?

N

Atras m
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Octavo) Una vez escaneado el cddigo QR, en el MS Authenticator aparecera Educacyl y
tu cuenta corporativa; pulse sobre ella y aparecera el doble factor de

autenticacion (un cédigo de 6 digitos que cambia cada 30 segundos).

Authenticator : Educacyl

e @educa.jcyl.es

- ~.

~ S, Ways to sign in or verify

4

______ Notificaciones habilitadas
"""" @ Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion.

Nl

€816 095>

Noveno) En el equipo, tras pulsar ‘Siguiente’ aparecera la pantalla que le solicita este
codigo de “doble factor”. Escriba el que le indique Microsoft Authenticator y

pulse ‘Siguiente’.

Microsoft Authenticator

Especificar el codigo
XXX XXX
Escriba el cddigo de 6 digitos que se muestra en la aplicacion Microsoft Authenticator.
| 816099 |
-

e |

Décimo) Finalmente le informa que la configuracion ha sido exitosa.

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo” para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

|:| Aplicacién de autenticacion
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Undécimo) Y accedera a la aplicacion Microsoft 365 que eligid al inicio del proceso.

& Inicic - OneDrive x e

< C m 0 2%  educajcyl-my.sharepoint.com

o Educacyl OneDrive P Buscar
Nombre
| M Inicio

Documento2
Mis archivos

B3 Mis archives

Documentol

83 Compartido
= 2 Mis archivos

1% Favoritos
Documento

Mis archivos

&

T Papelera de reciclaje

Documento (1)
Mis archivos

Examinar archivos por

& Contactos

Duodécimo) Las siguientes veces que se le solicite el doble factor lo hara con estas

pantallas:

| Mi

m Microsoft ;
BB Microsoft
@educajcyl.es

e s ducajcyl.
Especificar el cédigo L

[@ Escriba el c6digo que se muestra en la éQUiere mantener la sesion
aplicacion de autenticacion en su dispositivo s v e 2
s iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

No volver a preguntar en 180 dias

Mas informacién \_\ No volver a mostrar
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3. ACCESO DESDE VARIOS DISPOSITIVOS MOVILES PARA LA MISMA

CUENTA

Cuando se quiere acceder a las aplicaciones Microsoft 365 asociadas a una cuenta Educacyl

desde mads de un dispositivo movil, hay que instalar y configurar la doble autenticacion (2FA)

en cada uno de ellos.

Para poder realizar esta actuacion es necesario que la autenticacion 2FA esté correctamente

instalada y configurada en al menos 1 dispositivo movil.

Primero) Acceda ala informaciénde su cuenta de usuario Educacyl dentro de Microsoft.

Puede hacerlo desde la direccion https://myaccount.microsoft.com/

En funcién de como estuviese autenticado, podrd solicitdrsele el usuario

Educacyl y la contraseia y, ademads, el cddigo del doble factor de

autenticacion generado por el dispositivo movil que ya tenia configurado el

2FA previamente.

Una vez que acceda, se mostrard la informacion general de su cuenta.

# Micuenta -

| & Informacién general
5 Informacion de seguri...

0 Dispositivos

&£ Contrasefia
) Organizaciones
&} Configuracion y privaci...

& Misinicios de sesion

B Mis aplicaciones

& Mis grupos

& Enviar comentarios

Contrasena

D

Informacion de
seguridad

B @educajeyles

 1Por qué na puedo editar?

Cerrar todas las sesiones

%

Mantenga aclualizados los métodos de
comprobacion y la informacian de seguridad

Haga que su contrasefia sea mas sequra o
cambiela si otra persona la conoce.

CAMBIAR CONTRASENA >

ACTUALIZAR INFORMACION >

Dispositivos

Organizaciones

O -

Deshabilite un dispositiva perdido y revise los Wea todas las organizaciones de las que forma
dispositives conectades. parte.

ADMINISTRAR DISPOSITIVOS > ADMINISTRAR ORGANIZACIONES >

Configuracion y
privacidad

&3

Persenalice la configuracion de su cuenta y
vea como se usan sus datos.
VER COMFIGURACION Y
PRIVACIDAD

Mis inicios de sesion

Vea cuando y dénde ha iniciado sesién y
compruebe si hay algo que le parezca

saspechoso.

REVISAR LA ACTIVIDAD RECIENTE

-10 -
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Segundo) Acceda al apartado de Informacion de seguridad y pinche en “Agregar método

de inicio de sesion”:

3 Mis inicios de sesién

Fl Informacion general

Estos son los métodos que usa para
5 Informacién de sequri...

Informacion de seguridad

Estas usando el método de inicio de sesion mas aconsejable donde es aplicable.

iniciar sesion en su cuenta o restablecer su contrasefa.

sdigo

T Sign-in method when most advisable is
L Dispositivos 2

© Contrasefa

P Contrasefia
B3 Organizaciones =

Aplicacién de autenticacion

0

&) Configuracién y privaci...

<0 Actividad reciente

—+ Agregar método de inicio de sesion

Contrasefia de un solo uso basada en el tiempo (TO

¢Ha perdido el dispositivo? Cerrar todas las sesiones

Token de hardware

Ultima actualizacion:

Fecha no disponible Cambiar

Eliminar

Tercero) Selecciona que quie

res agregar un método de autenticacién:

Agregar un método

iQué método quiere agregar?

Aplicacién de autenticacién

Cancelar Agregar

-11 -
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Cuarto) A partir de este momento se muestran las instrucciones para instalar y
configurar el 2FA en el nuevo dispositivo moévil, que estan descritas en el

apartado Cuarto) del punto anterior.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositiveo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion

Sigua los pasos, se genera un nuevo QR, y el dispositivo queda afiadido.

i Mis inicios de sesion

Informacién de seguridad

K Informacion general
Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia

& Informacién de seguri...
+ Agregar método de inicio de sesién
& Dispositivas
Ultima actualizacién: PR
Cambia

[=] Contrasena -
echa no disponible

@, Contrasefia

Eliminar

Aplicacidn de autenticacién
Contrasefia de un solo uso basada en el tiempo (T

B3 Organizaciones

Elimina

Aplicacion de autenticacién
Contrasefia de un solo uso basada en el tiempg

B configuracion y privaci

D Actividad reciente
¢Ha perdido el dispositivo? Cerrar todas las sesiones

-12 -
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4. Notas

Servicio de Digitalizacion y Tratamiento de la Informaciéon Educativa

Recuerde:

I. Cada vez que se ejecuta la app Microsoft Authenticator genera un cddigo de doble

factor diferente. Este cambia cada 30 segundos.

Il. Reinicio del doble factor de autenticacion. En los siguientes casos debera solicitar este

reinicio al servicio de soporte, para poder repetir la configuracion del doble factor de

autenticacion:

Il.I.  Cambio de dispositivo movil.

[I.1l. Reinstalacion de Microsoft Authenticator.

ILLIIl. Borrado su cuenta Educacyl de Microsoft Authenticator.

5. Servicio de Soporte

Para obtener soporte y ayuda en la configuracion del doble factor de autenticacion en

aplicaciones Microsoft 365 puede contactar con:

Correo de soporte

soporte.2fa@educa.jcyl.es

-13 -
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